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1. INTRODUCCION

En un entorno cada vez mas digitalizado, la proteccion de la informacion y la privacidad
de los datos se han consolidado como pilares fundamentales para garantizar la confianza
publica y la integridad institucional. En este contexto, la Alcaldia de Silvania, en
coherencia con los principios de transparencia, responsabilidad y respeto por los
derechos de los ciudadanos, ha formulado la Politica de Seguridad y Privacidad de la
Informacion.

Este documento establece lineamientos claros y precisos para el manejo adecuado de
la informacién al interior de la entidad, garantizando que todos los datos gestionados
sean tratados bajo los mas altos estandares de seguridad, confidencialidad e integridad,
en concordancia con la normatividad vigente.

La implementacién de la presente politica es responsabilidad de todos los funcionarios y
contratistas de la Alcaldia, quienes deben reconocer la importancia del manejo
responsable de la informacion en el desarrollo de sus funciones diarias. Mediante la
socializacion de estos lineamientos, se busca consolidar un ambiente de trabajo en el
que la seguridad de la informacién sea asumida como una prioridad compartida. Este
compromiso no solo protege los intereses institucionales, sino que tambien salvaguarda
los derechos de los ciudadanos, garantizando que su informacion personal sea tratada
con la debida diligencia, confidencialidad y respeto.

La presente politica se encuentra alineada con la normatividad vigente a nivel nacional y
tiene como proposito fortalecer una cultura de seguridad de la informacién que responda
a los retos actuales del entorno digital. A través de procesos de capacitacion y
sensibilizacion permanente, la Alcaldia de Silvania se posiciona como una entidad
responsable y proactiva en la proteccion de datos, estableciendo un modelo de gestion
orientado a promover la confianza, la transparencia y la seguridad en todos sus procesos.
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2. OBJETIVO GENERAL

El objetivo principal del presente plan es establecer e implementar un Modelo de
Gestion de Seguridad de la Informacién (MSPI) en la Alcaldia de Silvania, que garantice
la confidencialidad, integridad y disponibilidad de los activos de informacién de la
entidad. Dicho modelo se orienta al cumplimiento de la normatividad vigente, en
especial la Ley 1581 de 2012 y la Politica Nacional de Seguridad Digital, y tiene como
proposito fortalecer una cultura organizacional de seguridad a través de la capacitacion
continua del personal y el compromiso institucional con la proteccion de los datos.

3. OBJETIVOS ESPECIFICOS

« Desarrollar, adoptar y divulgar un manual de politicas de privacidad y seguridad de la
informacién que refleje los lineamientos del modelo de seguridad de la Estrategia de
Gobierno Digital, asegurando su comprensién, apropiacion y aplicacion en la Alcaldia
de Silvania.

» Disefar, documentar y mantener procedimientos optimizados que respalden la
estrategia de privacidad y seguridad de la informacién, garantizando su eficacia,
actualizacion y adaptabilidad frente a cambios normativos, tecnolégicos vy
organizacionales.

« Implementar una estrategia integral de comunicacion interna que promueva la
comprensién, apropiacién y compromiso institucional con el Modelo de Gestion de
Seguridad de la Informacion (MSPI), mediante capacitaciones periodicas y la difusion
oportuna de informacién relevante.

- Fortalecer las capacidades institucionales en seguridad digital mediante la
formalizacion de alianzas estratégicas con entidades especializadas, promoviendo el
intercambio de conocimientos, experiencias y recursos para mejorar la defensa
cibernética.

» Participar activamente en mesas de trabajo y espacios colaborativos relacionados con
el Modelo Nacional de Gestion de Riesgos de Seguridad Digital, aportando a la
definicién de estrategias, lineamientos y buenas practicas a nivel nacional.
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« Fomentar una cultura organizacional de seguridad de la informacién, reconociendo y
promoviendo iniciativas que contribuyan a la proteccion de los datos y a la mejora
continua de los procesos de seguridad.

« Ajustar y fortalecer los enfoques metodolégicos de capacitacion, con el fin de
maximizar la efectividad de las sesiones de formacién en seguridad de la informacién
y asegurar que respondan a las necesidades reales del personal.

4. POLITICA DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

La Administracién Municipal de Silvania se compromete a implementar un enfoque
integral para la gestion de la seguridad de la informacién, garantizando la preservacion
de la confidencialidad, integridad y disponibilidad de los recursos de informacion
generados en los diferentes procesos y procedimientos de la entidad. Este compromiso
incluye el cumplimiento de la normatividad nacional vigente en materia de seguridad
digital, la promocion de una cultura organizacional de seguridad mediante la capacitacion
continua del personal y la realizacion de evaluaciones periodicas de riesgos, con el fin
de asegurar la adecuada proteccion de la informacion.

La presente politica sera revisada y actualizada de manera periodica para garantizar su
alineacion con la legislacion vigente, asi como su adaptacion a nuevas amenazas y
cambios en el entorno tecnoldgico.

5. OBJETIVOS DEL MODELO DE GESTION DE SEGURIDAD DE LA
INFORMACION

5.1 Gestion de Seguridad de la Informacién en la Alcaldia de Silvania

Supervisar y administrar los eventos relacionados con la seguridad de la informacion
en la estructura municipal de Silvania, garantizando respuestas oportunas y la
implementacion de medidas adecuadas para mitigar riesgos. Esta gestion incluira la
realizacion de capacitaciones periédicas dirigidas al personal, orientadas a la
identificacion, prevenciéon y manejo efectivo de incidentes de seguridad de la
informacion.
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5.2 Cumplimiento de Requisitos Legales en Seguridad de la Informacién

Garantizar el cumplimiento de los requisitos legales y normativos aplicables a la
Alcaldia de Silvania en materia de seguridad de la informacién, asegurando la
adherencia a las disposiciones legales y el respeto por los derechos relacionados con
el manejo de datos. Para ello, se realizaran auditorias y evaluaciones periédicas que
permitan verificar el cumplimiento de la normativa vigente y promover acciones de
mejora continua.

5.3 Promocion de una Cultura de Seguridad de la Informacion

Fomentar entre los servidores publicos, incluidos funcionarios y contratistas de la
Alcaldia de Silvania, una cultura sodlida de seguridad de la informacion, incentivando
practicas y comportamientos que contribuyan a la proteccion de los activos de
informacién de la entidad. Para tal fin, se implementaran iniciativas de reconocimiento
y estimulo dirigidas a quienes adopten consistentemente buenas practicas de
seguridad.

5.4 Proceso de Mejora Continua del Sistema de Gestion de Seguridad de la
Informacion

Reforzar y optimizar de manera constante el proceso de mejora continua del Sistema
de Gestion de Seguridad de la Informacion (SGSI) de la Alcaldia de Silvania,
identificando oportunidades de optimizacion a través del analisis de incidentes previos,
auditorias internas y evaluaciones externas. A partir de estos analisis, se
implementaran acciones correctivas y preventivas que permitan elevar la eficiencia,
eficacia y resiliencia del sistema frente a amenazas y riesgos emergentes.

6. METAS DEL MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION

Esta tabla de metas presenta los objetivos especificos y las acciones necesarias para
fortalecer la seguridad y privacidad de la informacién en la Alcaldia de Silvania. Cada
meta se encuentra alineada con los lineamientos del Gobierno Nacional, garantizando
el cumplimiento de la normativa vigente y promoviendo la mejora continua en la gestion
de la seguridad digital. Ademas, se incluye un cronograma de implementacion y
seguimiento, que permitira evaluar de manera sistematica el avance de cada accion y
el logro de los objetivos establecidos.
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Descripcion

Actividades/ Instrumentos /Resultados

Evidencia

Establecer y Actividades:
Revision del Difundir el » Crearundocumento que
alcance del ambito del defina el ajcance(ej'
modelo de Modelo de especificar tipos de datos y
Privacjdad Y Privacridad y 01/05/2026 procesos involucrados)_
Seguridad de la Seguridad de la Documento
Informacion Informacién de la »  Realizaruna reunion con el aprobado y distribuido
Alcaldfa de equipo interdisciplinario para por correo.
Silvania. presentar el documento.
‘ »  Compartir eldocumento a través
de un correo institucional y
almacenar en la intranet.
‘ Instrumentos: Plantilla de documento,
presentacion.
_ Establecer Actividades: Estructura
geﬁnlr ROLeIS' funciones y » Realizar un taller de trabajo Brgfgqgatwa
Fesppnsa des y obligaciones | con los departamentos efinida con
S:;‘S'rg;? 2 TR involucrados para identificar 255 nsixbili i an
privacidad Zje la | implementacion y i 01/07/2026 ::Legésieg;llen gestiona docF:Jomentadas ¢
informacion superyisién dela | > Redactar un documento que aprobadas.
seguridad de la defina roles y
informacion. responsabilidades.
» Revisar y aprobar el
documento en comité,
» asegurando el compromiso.
Redisefiar las R;V‘S?f o Actividades: Manual
politicas de aciiaizar e actualizado
privacidad y ;";’;;‘i'gs g: 01/09/2026 »  Estudiar el manual actual y validado por los
seguridad de la o recoger comentarios del actores relevantes,
informacién Pe_gun_ da 4 IV personal. con registro de los
m’;"’ﬁg'a ai 5n e " »  Consultar a expertos cambios
it en seguridad para realizados.
sugerencias (e]. asesor
| externo).
Apoyar el Identificar y Actividades:
levantamiento Evaluar los » Desarrollar un plan de Plantilla de d
del maps de zzosgi‘;%os . 01/09/2026 gitiﬂ;cibg para los riesgos rie;:;; A g8 mapa e
riesgos de identificados.
pﬁfgcidad y privacidad y
segundad de seguridad de la
la informacion informacion y | Instrumentos: Plantillas de analisis de
desarrollar [ riesgo.
planes para |
gestionarlos. |
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Disefiar plan de | Incorporar la ‘ Actividades:
capacitacion, sensibilzacionde | » Desarrollar un plan de ’
comunicacion los empleados | mitigacién para los riesgos | ©'antilade mapa de

¥
sensibilzacion

sobre lagestion
de activos de

identificados.

nesgo

de seguridad informacion y
dela politicas de | Instrumentos: Plantillas de analisis de
informacion seguridad. ! riesgo
Capacitacion en | Ofrecer capacitacion| Actividades: Funcionarios mas
sequridaddela  |Sobreelrobode | 01/10/2026 » Contactar a alguien dela cuidadosos a la hora
informacién informacién. | policia nacional para dictar de manejar grandes
: [ charla. volumenes de
| » Invitaralacharlaatodos los | informacion
| funcionarios de la
i administracién
! Instrumentos: Material de capacitacion,
Contar con Adquirir y | 0111072026 | Actividades: Todos los dispositivos
AV configurar antivirus »  Adquirir e instalar licencias en los | Protegido contra
licenciado para I equipos. malware.
Todos los equipos y | . . )
id | »  Realizar pruebas para garantizar
servl oreés 2 la seguridad de los datos.
Sapeistsenion | Instrumentos: Licencias de software
vigente. | equipos de computo.
Contar con un Implementar  un | 01/10/2026 Actividades: Red protegida contra
firewall licenciado| firewall con »  Adquirir e instalar el firewall. 208508 [0
soporte  técnico | » Configurary realizar pruebas g
para proteger Ila | de seguridad. autorizados.
*Qljlfldad » Implementar monitoreo continuo.
perimetral. Instrumentos: Firewall y herramientas
de monitoreo.
Actividades: Infraestructura

Garantizar
soporte
tecnolégico

Asegurar soporte
técnico para

|
|
plataformas, [
licencias,
servicios y
sistemas
informacion.

de

» Contratar soporte técnico para
la infraestructura.
»  Realizar mantenimiento penédico
de los sistemas.
»  Gestionar las licencias de
software.

Instrumentos: Contrato de soporte, plan
de mantenimiento y registro de licencias.

Funcional y actualizada.

7. MRCO LEGAL

7.1 Constitucion Politica de Colombia

En la Constitucién Politica de Colombia de 1991, establece principios fundamentales
en relacién con la proteccién de datos y la informacién de los ciudadanos, Hay dos
articulos clave en materia de proteccién de datos e informacién son:
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Articulo 15: Este articulo reconoce el derecho fundamental al Habeas Data, que
permite a los ciudadanos conocer, actualizar y rectificar la informacion que sobre
ellos se haya recolectado en bases de datos. Este derecho se traduce en la
necesidad de las entidades publicas de garantizar la privacidad y proteccion de
la informacién personal de los ciudadanos.

Articulo 20: La libertad de informacién es otro pilar fundamental que se
establece en este articulo. Garantiza que toda persona tiene derecho a buscar,
recibir y difundir informacion e ideas de toda indole, lo que incluye el acceso a la
informacion publica. Esto implica una obligacién para las entidades estatales de
facilitar el acceso a la informacién y promover la transparencia en la gestién
publica.

7.2. Decretos y Normativas Relevantes

El marco normativo de seguridad de la informacion y TIC en Colombia se
fundamenta en la proteccion de datos (Ley 1581/2012), la ciberseguridad penal
(Ley 1273/2009), y la gobernanza digital (Decreto 338/2022 y Modelo MSPI).
MinTIC Colombia define las directrices (Res. 500/2021) para proteger la
confidencialidad, integridad y disponibilidad, aplicables a entidades publicas y
privadas.

Componentes del Marco Normativo:

Proteccién de Datos Personales: Ley 1581 de 2012, que regula el manejo de
informacién sensible.

Ciberseguridad y Delitos Informaticos: Ley 1273 de 2009 (Codigo Penal) y
la Ley 1928 de 2018 (Convenio de Budapest).

Gobernanza y Seguridad Digital: Decreto 338 de 2022: Establece los
lineamientos de seguridad digital y gestion de riesgos.

Modelo de Seguridad y Privacidad de la Informaciéon (MSPI): Actualizado
mediante la resolucion 0227 de 2025 para alinear con normas internacionales.
Resolucién 500 de 2021: Adopta el modelo de seguridad como parte de la
Politica de Gobierno Digital.

Estandares Técnicos: NTC ISO/IEC 27001 para la gestion de seguridad de la
informacion.
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« Transparencia: Ley 1712 de 2014, referente al acceso a la informacion publica

8. REQUISITOS TECNICOS
8.1 Modelo de Seguridad y Privacidad de la Informacién

El Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC)
establece el Modelo de Seguridad y Privacidad de la Informacion (MSPI), el cual sirve
como guia para que las entidades aseguren la proteccion de la informacion.

Las Guias G-5482, que abarcan desde la G1 hasta la G21, proporcionan un marco
técnico y practico para la implementacién de politicas de seguridad de la informacién y
protecciéon de la privacidad en las entidades publicas. Estas guias abordan aspectos
clave como la gestion de riesgos, el disefio e implementaciéon de protocolos de
seguridad, y la capacitacién del personal en materia de proteccion de datos. Su
cumplimiento resulta fundamental para fortalecer la seguridad de la informacién y
garantizar que las practicas institucionales se encuentren alineadas con los estandares
nacionales e internacionales vigentes.

Este modelo incluye, de manera general, los siguientes componentes:
» Politica de Seguridad y Privacidad de la Informacién

Define los lineamientos, compromisos y objetivos de la entidad en materia de seguridad
de la informacion, alineados con la normativa vigente.

» Gobierno de la seguridad de la informacion

Establece roles y responsabilidades (como el lider de seguridad de la informacién), asi
como los mecanismos de toma de decisiones y supervision.

» Gestion de riesgos de seguridad de la informacién

Identificacion, analisis, evaluacién y tratamiento de los riesgos que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién.

» Implementacién de controles de seguridad

Aplicacion de controles administrativos, técnicos y fisicos, alineados con estandares
como ISO/IEC 27001 y 27002, para mitigar los riesgos identificados.
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» Gestion del ciclo de vida de la informacién

Proteccion de la informacién desde su creacion, uso, almacenamiento, transmisién y
disposicién final, garantizando el cumplimiento del principio de minimizacidén y
confidencialidad.

» Concientizacién y capacitacion

Formacion continua a los funcionarios y contratistas sobre buenas practicas,
responsabilidades y riesgos relacionados con la seguridad de la informacion.

7. Seguimiento, auditoria y mejora continua

Evaluacion periddica del desempefio del modelo mediante indicadores, auditorias y
acciones correctivas, bajo el enfoque de mejora continua (PHVA).

En conjunto, el MSPI permite a las entidades cumplir con la Constitucion, la Ley 1581
de 2012 y demas normas, fortaleciendo la confianza y la proteccion de los datos de los
ciudadanos.

8.2 Recomendaciones para la Implementacién

1. Formacion continua: Establecer un programa permanente de capacitacion para
el personal de la Alcaldia de Silvania, con el propésito de garantizar que todos
los funcionarios se mantengan actualizados respecto a las mejores practicas en
seguridad y privacidad de la informacion.

2. Auditorias regulares: Realizar auditorias periddicas que permitan evaluar la
eficacia de las medidas de seguridad implementadas, identificar oportunidades
de mejora y asegurar el cumplimiento de la normativa vigente en materia de
proteccién de la informacién.

3. Actualizacion de politicas: Revisar y actualizar de manera regular las politicas
de seguridad y privacidad, teniendo en cuenta los cambios en la legislacién
aplicable, la adopcién de tecnologias emergentes y la evolucién de las amenazas
a la seguridad de la informacion.
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4. Establecimiento de protocolos de respuesta a incidentes: Implementar
protocolos claros y estructurados para la gestion de incidentes de seguridad, que
contemplen la identificacion, el analisis, la mitigacion y la respuesta ante posibles
brechas, asi como la adecuada comunicacion a las partes interesadas.

5. Colaboracion interinstitucional: Promover la cooperacién con otras entidades
gubernamentales y organizaciones externas, con el fin de intercambiar buenas
practicas y fortalecer las capacidades de seguridad cibernética a nivel local y
nacional.

9. CONDICIONES DE USO DE LA INFORMACION

Estimado/a usuario/a:

Le damos la bienvenida al sitio web oficial de la Alcaldia Municipal de Silvania,
Cundinamarca, disponible en
https://www.silvaniacundinamarca.gov.co/Paginas/Inicio.aspx. Este portal tiene como
objetivo principal la divulgacion de informacion institucional y la prestacion de servicios
de interés para la comunidad. A través de esta plataforma, la Alcaldia Municipal de
Silvania pone a disposicion de la ciudadania informacién relacionada con su mision,
visién, objetivos, funciones, actividades, politicas publicas, planes, programas y
proyectos institucionales, asi como tramites y servicios, indicadores de gestion,
publicaciones, normatividad, convocatorias, y datos sobre presupuesto y contratacion,
entre otros aspectos relevantes.

Todo lo anterior se realiza con el propésito de fortalecer la interaccién con la ciudadania,
garantizando el acceso a la informacién publica, en cumplimiento de lo establecido en la
Ley de Transparencia y Acceso a la Informacion Publica (Ley 1712 de 2014) y sus
decretos reglamentarios.

Le agradecemos leer detenidamente las condiciones de uso y la politica de privacidad
de este sitio web. En caso de no estar de acuerdo con dichas condiciones, le
recomendamos abstenerse de navegar por el portal de la entidad y utilizar otros canales
disponibles para acceder a la informacion institucional que requiera.

Atentamente
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10.ROLES Y RESPONSABILIDADES EN LA ADOPCION, IMPLEMENTACION Y
MANTENIMIENTO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

10.1 Aprobacion y Actualizacion de la Politica de Seguridad y Privacidad
de la Informacién (SPI)

Los directivos de la administracién municipal son responsables de aprobar el Plan de
Seguridad y Privacidad de la Informacién (SPI) y de revisar anualmente su vigencia.
Esta revision garantiza que las politicas y medidas del plan se mantengan alineadas
con la normativa nacional vigente y con las mejores practicas en seguridad de la
informacion.

Directivos

« Responsabilidades: Aprobar el Plan de Seguridad y Privacidad de la Informacion
(SPI), revisar su vigencia de manera anual y aprobar o denegar las modificaciones
presentadas por los lideres de proceso.

« Objetivo: Garantizar que el plan se mantenga actualizado, pertinente y alineado
con las directrices establecidas por el Gobierno Nacional.

Lideres de Proceso

- Responsabilidades: Actuar como responsables primarios de la salvaguarda de
la informacién bajo su custodia, incluyendo su adecuada gestién, uso,
modificacion y orientacién conforme a lo establecido en el Plan de SPI.

« Apoyo: Contaran con el acompafiamiento de la persona contratista encargada de
la politica de Gobierno Digital y de un profesional universitario con funciones en
sistemas.

Profesional Universitario en Sistemas

« Responsabilidades: Proporcionar soporte técnico en la implementacion de las
medidas de seguridad de la informacién y apoyar los procesos de capacitacion y
sensibilizacion del personal.

« Objetivo: Asegurar que los procesos tecnologicos se encuentren alineados con
las mejores practicas en seguridad de la informacion y fomentar una cultura
institucional orientada a su adecuada proteccion.

La adecuada adopcidn, implementacion y mantenimiento del Plan de Seguridad y
Privacidad de la Informacion es fundamental para proteger los activos de informacion
de la Alcaldia de Silvania y fortalecer la confianza de la comunidad en la gestion publica.

_ , 1
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10.2 Difusion de la Politica de Seguridad y Privacidad de la Informacién:

La Alcaldia de Silvania designa a la contratista responsable de la politica de Gobierno
Digital y al Profesional Universitario en Sistemas como responsables de socializar y
difundir la Politica de Seguridad y Privacidad de la Informacién (SPI) entre todos los
actores involucrados.

10.3. Aplicacidn de la Politica de Seguridad y Privacidad de la Informacién (SPI)

Todos los funcionarios de la Alcaldia de Silvania deben reconocer la importancia del
manejo adecuado de datos e informacién. Para garantizar este compromiso, se dispone
de un Acuerdo de Confidencialidad y Politicas Informaticas, mediante el cual cada
funcionario y contratista asume su responsabilidad en la seguridad de la informacién
conforme a sus funciones.

La Secretaria de Gobierno, como lider del proceso de gestién del talento humano, sera
responsable de presentar la Politica de SPI durante los procesos de induccién y
reinduccion, asegurando que todos los funcionarios y contratistas firmen el Acuerdo
correspondiente.

El indice de Informacién Clasificada y Reservada de la Alcaldia de Silvania incluird un
listado actualizado de actos, documentos e informacion clasificada o reservada, de
conformidad con la Ley 1712 de 2014. Este indice detallara la clasificacion de la
informacién, los fundamentos juridicos y los responsables de cada item.

La implementacion de las directrices del Plan de SPI sera responsabilidad del
Profesional Universitario en Sistemas adscrito a la Secretaria de Gobierno, quien se
encargara de operativizar las estrategias y acciones conforme a los lineamientos de la
alta direccién y a los recursos asignados.

10.4. Seguimiento al Plan de Seguridad y Privacidad de la Informacién (SPI)

La Oficina de Control Interno sera responsable de realizar un seguimiento periédico a
la Politica de Seguridad y Privacidad de la Informacién, con el fin de evaluar y
monitorear su cumplimiento, identificar oportunidades de mejora y garantizar que las
acciones implementadas se mantengan alineadas con los lineamientos del plan y la
normativa vigente.
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10.5. Responsabilidades del Usuario en Medios Virtuales de la Alcaldia de
Silvania

Al interactuar en los medios virtuales de la Alcaldia de Silvania, los usuarios asumen
las siguientes responsabilidades:

1.

Conducta Personal: Mantener una conducta respetuosa, ética y legal en todas
las interacciones.

Contenido Responsable: Responder por el contenido compartido, asegurando
su precision y cumplimiento con normas éticas y legales.

Respeto a Normativas: Cumplir con todas las politicas y normativas establecidas
por la Alcaldia.

Uso Adecuado: Utilizar los medios unicamente para fines legitimos, evitando
cualquier actividad ilegal o inmoral.

Prohibicion de Contenido Inapropiado: No compartir contenido difamatorio,
discriminatorio, obsceno o que incite a la violencia.

Seguridad de la Informaciéon: Abstenerse de realizar actividades que
comprometan la seguridad de la informacion, incluyendo la difusidon de datos
confidenciales.

Denuncia de Violaciones: Reportar cualquier incumplimiento o violacion de las
normativas mediante los canales designados.

Colaboracion con la Seguridad: Cooperar con las medidas de seguridad y
seguir las indicaciones para garantizar un entorno virtual seguro.

Al participar en los medios virtuales de la Alcaldia, los usuarios reconocen y aceptan
estas responsabilidades, contribuyendo a la proteccion de la informaciéon y al
mantenimiento de un entorno digital seguro y confiable.

10.6. Registro y Participacién del Usuario en los Medios Virtuales

Al registrarse y participar en los medios virtuales de la Alcaldia de Silvania, cada usuario
debera cumplir con las siguientes pautas:

Informacién veraz: Proporcionar datos precisos y auténticos durante el registro,
y mantener la confidencialidad de sus credenciales de acceso.

Conducta adecuada: Mantener una conducta respetuosa y utilizar los medios
Gnicamente para fines legitimos.
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« Responsabilidad del contenido: Ser responsable del contenido compartido,
asegurando que no comprometa la seguridad de la informacién.

« Denuncia de violaciones: Reportar cualquier incumplimiento de las normativas
utilizando los canales designados por la Alcaldia.

Estas pautas buscan garantizar un entorno virtual seguro, confiable y alineado con las
politicas de seguridad y privacidad de la informacion.

10.7. Participaciéon dentro del Sitio Web
La Alcaldia de Silvania se reserva el derecho de:

« Moderar y supervisar las interacciones de los usuarios para garantizar el
cumplimiento de las normativas y politicas establecidas.
» Editar o eliminar contenido que infrinja las normas de conducta o seguridad de
la informacion.
» Restringir el acceso a usuarios que incumplan repetidamente las politicas y
directrices del sitio web.
« Modificar la estructura y funcionalidades del sitio segun sea necesario para
mejorar la experiencia de los usuarios y la seguridad de la informacion.
« Suspender temporalmente servicios para realizar mantenimiento o
implementar mejoras.
Al utilizar el sitio web, los usuarios aceptan la autoridad de |la Alcaldia de Silvania para
aplicar estas medidas, con el fin de mantener un entorno en linea seguro, confiable y
respetuoso.

10.8. Cambios en las Condiciones de Uso

La Alcaldia de Silvania se reserva el derecho de modificar las condiciones de uso del
sitio web en cualquier momento. Estas modificaciones seran efectivas una vez
aprobadas por la alta direccién y comunicadas a los usuarios a través de los medios
institucionales disponibles.

Se recomienda a los usuarios revisar periddicamente esta secciébn para mantenerse
informados sobre posibles cambios y asegurar el cumplimiento de las condiciones
actualizadas.
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10.9. Responsabilidad sobre la Informacién en el Sitio Web

La Alcaldia de Silvania no garantiza que el sitio web esté libre de virus u otros elementos
que puedan afectar los equipos de los usuarios, y no se hace responsable por
contenidos que puedan considerarse ofensivos o que vulneren derechos
fundamentales de terceros.

Asimismo, la Alcaldia garantiza el ejercicio del derecho de habeas data por parte de los
titulares de la informacion, asegurando la proteccién, el tratamiento adecuado y la
confidencialidad de los datos personales conforme a la normativa vigente.

11.CLASIFICACION DE LA INFORMACION

La clasificacién de la informacién es un componente esencial para garantizar su
seguridad y privacidad. A continuacion, se describen las categorias basicas que
permiten una correcta gestion de la informacion en la Alcaldia de Silvania:

1. Informacioén Publica

» Definicién: Informacion disponible para cualquier ciudadano sin restricciones. Su
divulgacion no afecta la seguridad de la entidad ni de los ciudadanos.

+ Ejemplos: Datos sobre proyectos publicos, informes de gestion, datos abiertos,
leyes y normativas publicas.

« Tratamiento: Debe estar facilmente accesible a través de los medios
institucionales (portales web, publicaciones oficiales, boletines, etc.).

2. Informacioén Privada

« Definicién: Informacion que pertenece a personas naturales o juridicas y que solo
puede ser compartida con autorizacion del titular.

« Ejemplos: Datos personales, informacion financiera de contratistas, hojas de
vida, historiales académicos o laborales.

« Tratamiento: Debe ser manejada con cautela, garantizando el consentimiento de
los titulares y cumpliendo con la normativa de proteccién de datos vigente.

3. Informacioén Confidencial

« Definiciéon: Informacién que podria poner en riesgo la seguridad o el
funcionamiento de la entidad si se divulga sin autorizacién. Solo debe ser
accesible por personal autorizado.
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+ Ejemplos: Estrategias internas de la Alcaldia, informacién sensible de seguridad,
datos relacionados con licitaciones confidenciales o planes de contingencia.

« Tratamiento: Se deben aplicar medidas estrictas de proteccion, incluyendo
control de acceso, cifrado y seguimiento de la trazabilidad de la informacién.

12.PLAN DE CAPACITACION Y SENSIBILIZACION

El objetivo del Plan de Capacitacién y Sensibilizacién es asegurar que todos los
empleados de la Alcaldia de Silvania conozcan, comprendan y apliquen de manera
adecuada las politicas de seguridad y privacidad de la informacién. Este plan se integra
como parte del proceso de induccion y reinduccién, dirigido a todos los funcionarios y
contratistas, con el fin de fortalecer la cultura de seguridad y proteger los activos de
informacion de la entidad.

Objetivos del Plan de Capacitacion

« Crear conciencia: Asegurar que los funcionarios comprendan la importancia del
manejo adecuado de la informacion.

« Promover la adopcién de buenas practicas: Fomentar el uso correcto de
herramientas digitales, el acceso seguro a la informacién y la prevencion de
riesgos asociados a su manejo.

« Garantizar el cumplimiento: Asegurar que todos los funcionarios y contratistas
estén alineados con las politicas establecidas, cumpliendo con las normativas del
Gobierno Nacional.

Modalidades de Capacitacion

« Induccién: Incluir en el proceso de induccion de nuevos empleados una sesion
sobre seguridad y privacidad de la informacion.

« Capacitacion periodica: Realizar talleres cortos anuales para sensibilizar sobre
actualizaciones o cambios en la politica de seguridad y privacidad.

« Material didactico: Distribuir guias y manuales breves sobre buenas practicas en
la gestion de informacion, a través de medios virtuales o fisicos.

Contenidos de la Capacitacién

« Clasificacion de la informacién: Explicacion de los diferentes niveles de
clasificacién y su manejo adecuado.

« Politica de privacidad y seguridad: Aspectos fundamentales de la Politica de
SPI de la Alcaldia.
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« Proteccion de datos personales: Normativas y mejores practicas para la

proteccion de los datos de ciudadanos y empleados.

« Consecuencias del incumplimiento: Revision de las implicaciones legales y

disciplinarias por el manejo inadecuado de la informacién.

13.PROCEDIMIENTO DE REVISION Y ACTUALIZACION DE LA POLITICA DE
SEGURIDAD Y PRIVACIDAD

Con el fin de garantizar que las politicas de seguridad y privacidad de la informacién se
mantengan actualizadas, la Alcaldia de Silvania implementara un procedimiento de
revision anual, alineado con las directrices del Gobierno Nacional y las mejores

practicas en gestion de seguridad de la informacion.
Frecuencia de Revision

» Revision anual: La politica de seguridad y privacidad sera revisada y
actualizada anualmente por el equipo de TIC y el area de control interno.

» Revisiones adicionales: En caso de cambios normativos, tecnolégicos o de
estructura organizativa, se podra realizar una revisién extraordinaria de la
politica.

Responsables de la Revision

» Gestion de TIC: Liderara el proceso de revisidn, identificando nuevas
necesidades tecnologicas y cambios en las amenazas a la seguridad de la
informacion.

e Control Interno: Supervisara la adecuacién de la politica con las normativas
vigentes del Gobierno Nacional y verificara su implementacion.

o Alta direcciéon: Aprobacion final de las actualizaciones propuestas.

Procedimiento de Actualizaciéon

o Analisis de Cambios: Se identificaran cambios en normativas, tecnologia o
procesos que impacten la politica.

» Propuesta de Modificaciones: El area de TIC preparara una propuesta de
actualizacién que sera discutida y aprobada en conjunto con la alta direccion.

« Difusioén: Las actualizaciones seran comunicadas a todos los empleados y

——coniratistas mediante medios insfitucionales
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« Capacitacion sobre Cambios: Se realizara una capacitacion especifica si las
modificaciones afectan significativamente la operativa de la politica.

14. TABLA DE VERSIONES

VERSION FECHA AUTOR DESCRIPCION DE CAMBIOS
1.0 7 Elima Liliana Ballegi Creagi@n _del docimento' N - ]
20 23/01/2025| Dora Gracia Alvarez Reestructuracion total del Plan de

Seguridad y Privacidad de la Informacion.
Se actualizaron de las politicas,
procedimientos y medidas de seguridad
para alinearse con las nuevas normativas
y mejores
practicas.

Reviso y Aprobo: Joanna Catalina Gutiérrez Gomes- secretaria de Gobierno )7
Digito: Ing. Dora Gracia — Profesional de apoyo
Fecha de elaboracion: 23-01-2025
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RESOLUCIONNo. 0 17 -2028

S 2 8 ENE 2005
“POR MEDIO DEL CUAL SE ADOPTA EL PLAN DE TRATAMIENTO DE RIESGOS
DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN LA ALCALDIA

MUNICIPAL DE SILVANIA”

El Alcalde Municipal de Silvania Cundinamarca, en uso de sus facultades
constitucionales y legales, y

CONSIDERANDO.

Que el articulo 315 de la Constitucion Politica de Colombia, en su numeral tercero,
dispone como atribuciones del Alcalde: Dirigir la accion administrativa del municipio,
asegurar el cumplimiento de las funciones y la prestacion de los servicios a su cargo,
representario judicial y extrajudicialmente: y nombrar y remover a los funcionarios bajo
su dependencia y a los gerentes o directores de los establecimientos publicos y las
empresas industriales o comerciales de caracter local, de acuerdo con las disposiciones
pertinentes”.

Que de conformidad con el Decreto 1083 de 2015, Unico Reglamentario del Sector de
Funcién Publica, modificado por el Decreto 1499 de 2017, desarrolié el Sistema de
Gestion, creado en el articulo 133 de la Ley 1753 de 2015, el cual integré los Sistemas
de Desarrollo Administrativo y de Gestion de la Calidad.

Que El Titulo 9 del Decreto 1078 de 2015, por medio del cual se expidié el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

Que el articulo 2 de la Ley 1757 de 2015 sefala que en les planes de gestion de las
instituciones publicas se hara explicita la forma como se facilitara y promovera la
participacion de las personas en los asuntos de su competencia.

Que mediante Decreto 612 de 2018, se fijaron las directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las Entidades del
Estado; el cual adiciona al capitulo 3 del titulo 22 de la Parte 2 del Libro 2 del Decreto
1083 de 2015, unico reglamentario del sector de Funcion Publica, el articulo 2.2.22.3.14.
Integracion de los planes institucionales y estratégicos al plan de accién. Las entidades
del Estado, de acuerdo con el ambito de aplicacion del modelo integrado de planeacion
y Gestion, al plan de accién de que trata el articulo 74 de la Ley 1474 de 2011, deberan
integrar los planes institucionales y estratégicos en su respectiva pagina web, a mas
tardar el 31 de enero de cada afio.

En virtud de lo expuesto,
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RESUELVE
ARTICULO PRIMERO: Adéptense el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion de la Alcaldia Municipal de Silvania Cundinamarca, como
parte del Plan Estratégico Institucional y Plan de Accion Anual.

ARTICULO SEGUNDO: Ordénese la publicacion de los mismos en la pagina web del
municipio de Silvania, en los términos del Decreto 612 de 2018.

ARTICULO TERCERO. El presente Acto rige a partir de la fecha de su expedicion y
publicacion.

PUBLIQUESE Y CUMPLASE

Dado en Silvania, (Cundinamarca), atogezis” 7 § ENE 1026

By

/
JOSE ?‘Puuoonw
ide Municipal

: Catalina Gutiérrez — Secretaria de Gobierno
Aprobd: Dr. José Ricardo Pulido Garzon / Alcalde

- . 20
.m de Sitvania - Cundinamarca — Colombia .Coneo electrénico: contactenos@silvania-cundinamarca.gov.co

Dagonal 10 No. 6-04 Parque pnnclpal Web:

', Y P B e L LT LT PN



