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RESOLUCIÓN ADMINISTRATIVA 04                                                                                       
(29 de enero de 2026) 

 

 

“POR MEDIO DEL CUAL SE ADOPTA EL PLAN DE SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACIÓN DE LA PERSONERÍA 
MUNICIPALSILVANIA – CUNDINAMARCA VIGENCIA 2026” 

 

LA PERSONERA MUNICIPAL DE SILVANIA - CUNDINAMARCA 

En uso de sus facultades Constitucionales, legales y en especial en las conferidas 
por la Ley 136 de 1994; Decreto 1078 de 2015, Decreto 415 de 2016, decreto 1078 
de 2018 y  

 

CONSIDERANDO 

 

1. Conforme al principio de "masificación del gobierno en línea" hoy Gobierno 
Digital, consagrado en el numeral 8 del artículo 2 de la Ley 1341 de 2009, las 
entidades públicas deberán adoptar todas las medidas necesarias para garantizar 
el máximo aprovechamiento de las Tecnologías de la Información y las 
Comunicaciones (TIC) en el desarrollo de sus funciones. 

2. De acuerdo con el artículo 2.2.9.1.2.1 del Decreto 1078 de 2015 (DUR-TIC), "Por 
medio del cual se expide el Decreto Único Reglamentario del sector de Tecnologías 
de la Información y las Comunicaciones", la Política de Gobierno Digital será 
definida por MinTIC y se desarrollará a través de componentes y habilitadores 
transversales que, acompañados de lineamientos y estándares, permitirán el logro 
de propósitos que generarán valor público en un entorno de confianza digital a partir 
del aprovechamiento de las TIC. 

3. El Decreto 1078 de 2015 dispone que las entidades que conforman la 
administración pública serán sujetos obligados para el cumplimiento de las políticas 
y los lineamientos de la Estrategia de Gobierno en Línea, estableciendo en su 
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artículo 2.2.9.1.2.1 como uno de sus cuatro componentes, el de la Seguridad y 
privacidad de la Información, comprendido por las acciones transversales a los 
componentes de TIC para Servicios, TIC para el Gobierno Abierto y TIC para la 
Gestión, tendientes a proteger la información y sistemas de información, del acceso, 
divulgación, interrupción o destrucción no autorizada. 

4. Mediante Decreto 415 de 2016, se adiciono al decreto 1083 de 2015, todo lo 
relacionado con la definición de los lineamientos para el fortalecimiento institucional 
en Materia de Tecnologías de la Información y las Telecomunicaciones. 

5. El decreto 1078 de 2018, contempla en el artículo 2.2.9.1.2.2. los instrumentos 
para implementar la estrategia de Gobierno en Línea, dentro de los cuales se exige 
la elaboración por parte de cada entidad de un Plan de seguridad y Privacidad de la 
Información. 

6. El decreto No.612 de 2018; por el cual se fijan directrices para la integración de 
los Planes Institucionales y Estratégicos al Plan de Acción por parte de las entidades 
del Estado. 

7. De conformidad con el anterior marco jurídico, se hace necesario adoptar el Plan 
de Seguridad y Privacidad de la información para la vigencia 2026, el cual constituye 
el instrumento de planeación fundamental para adelantar la gestión del talento 
humano de la Personería Municipal de Silvania Cundinamarca. 

 

 

RESUELVE 

 

ARTÍCULO PRIMERO: Adoptar el Plan de Seguridad y privacidad de la información 
de la Personería Municipal de Silvania Cundinamarca. 

ARTÍCULO SEGUNDO: El Plan de seguridad y privacidad de la información será 
divulgado y socializado a todos los funcionarios de la Personería Municipal de 
Silvania Cundinamarca, y los programas y planes que lo conforman, se encontrarán 
disponibles para su consulta a través del portal institucional 

ARTÍCULO TERCERO: La implementación y evaluación del Plan de seguridad y 
privacidad de la información adoptado en la presente Resolución, será 
responsabilidad de la Personería Municipal de Silvania Cundinamarca y de su 
equipo de trabajo. 
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ARTICULO CUARTO: Modificaciones, ajustes y/o actualizaciones: Al anexo técnico 
del plan de seguridad y privacidad de la información durante la vigencia se le podrá 
realizar los ajustes necesarios y/o actualizaciones cuando se requieran. 

ARTÍCULO QUINTO: La presente resolución rige a partir de la fecha de su 
publicación y deroga cualquier disposición que sea la contraria 

PUBLÍQUESE, COMUNÍQUESE Y CÚMPLASE 

Expedido en el despacho de la Personería Municipal de Silvania Cundinamarca, a 
los veintinueve (29) días del mes enero del dos mil veintiséis (2026) 

 

 

 

DIANA MARGARITA CORDOBA PINZON  

Personera Municipal 
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN DE LA 
PERSONERÍA MUNICIPALSILVANIA – CUNDINAMARCA VIGENCIA 2026 

INTRODUCCIÓN 

Teniendo en cuenta que la seguridad de la información es un modelo de mejora 
continúa enfocado a la protección de los activos de información y TI en términos de 
la preservación de la confidencialidad, integridad y disponibilidad de la información 
y las tecnologías de la información, con base en un enfoque de cumplimiento 
normativo, buscando el logro de los objetivos institucionales. 

El presente documento presenta las actividades y línea de tiempo a seguir por la 
Personería Municipal de Silvania Cundinamarca, respecto a las actividades de 
implementación, operación, fortalecimiento y mejora del Sistema de Gestión de la 
Seguridad de la información (SGSI) en todos los procesos de la entidad durante la 
vigencia 2026, siguiendo los lineamientos establecidos en la Norma NTC-ISO-IEC 
27001 y las actividades descritas en el Modelo de Seguridad y Privacidad de la 
Información –  MSPI de la Política de Gobierno Digital de MINTIC. 

 

OBJETIVOS 

OBJETIVO GENERAL 

Generar un documento de lineamientos de buenas prácticas en Seguridad y 
Privacidad de la información, para la Personería Municipal de Silvania 
Cundinamarca, para su divulgación, aplicación y revisión permanente. 

OBJETIVOS ESPECÍFICOS 

1. Describir las acciones del plan de Seguridad y Privacidad de la Información, cuya 
finalidad es el desarrollo, verificación y aplicación continua de mejoras en el Sistema 
de Gestión de Seguridad de la Información de la Personería Municipal de Silvania 
Cundinamarca. 

2. Documentar y aplicar los controles y procedimientos necesarios para 
salvaguardar la integridad, confidencialidad y disponibilidad de los activos de 
información. 

3. Cumplir con los lineamientos establecidos por el Ministerio de Tecnologías de la 
Información y las Comunicaciones – MinTIC en su estrategia de Gobierno en Línea. 
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GLOSARIO 

Estándar: Regla que especifica una acción o respuesta que se debe seguir a una 
situación dada. Los estándares son orientaciones obligatorias que buscan hacer 
cumplir las políticas. Los estándares son diseñados para promover la 
implementación de las políticas de alto nivel de la entidad antes de crear nuevas 
políticas. 

Guía: Una guía es una declaración general utilizada para recomendar o sugerir un 
enfoque para implementar políticas, estándares y buenas prácticas. Las guías son 
esencialmente, recomendaciones que deben considerarse al implementar la 
seguridad. Aunque no son obligatorias, serán seguidas a menos que existan 
argumentos documentados y aprobados para no hacerlo. 

IPV6: Protocolo de internet versión 6. Es una versión del protocolo de internet IP, 
diseñada para reemplazar el protocolo IPV4. 

MSPI: Modelo de Seguridad y Privacidad de la Información. Herramienta diseñada 
por el Ministerio de Tecnologías de la Información y las Comunicaciones de 
Colombia - MINTIC para guiar la implementación del Sistema de Gestión de 
Seguridad SGSI 

Política: Declaración de alto nivel que describe la posición de la entidad sobre un 
tema específico. 

SGSI: Sistema de Gestión de la Seguridad de la Información. Por sus siglas en 
inglés (information security management system, ISMS) es modelo de mejora 
continua enfocado a la protección de los activos de información y TI en términos de 
la preservación de la confidencialidad, integridad y disponibilidad de la información 
y las tecnologías de la información, con base en un enfoque de cumplimiento 
normativo, buscando el logro de los objetivos institucionales. 

 

MARCO REFERENCIAL 

 Para la Personería Municipal de Silvania Cundinamarca, es importante generar 
políticas de la Seguridad de la Información cuyo fin es brindar orientación y soporte 
por parte de la Personería y así dar cumplimiento con los requisitos de la entidad, 
las leyes y demás reglamentarios pertinentes. La política identifica las opciones para 
tratar y manejar los riesgos basados en su valoración, permiten tomar decisiones 
adecuadas y los lineamientos para administración de los mismos; a su vez, 
transmiten la posición de la dirección y establecen las guías de acción necesarias a 
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todos los colaboradores de la Personería Municipal de SILVANIA Cundinamarca, 
para su correcta ejecución se deben tener en cuenta algunas de las siguientes 
opciones, las cuales pueden considerarse independientemente, interrelacionadas o 
en conjunto:  

Evitar: Es eliminar la probabilidad de ocurrencia o disminuir totalmente el impacto, 
lo que requiere la eliminación de la actividad o fuente de riesgo, eliminar la 
exposición y su expresión máxima es dejar una actividad. Por ejemplo, para evitar 
la pérdida de documentación se prohíbe el uso de otro equipo de cómputo diferente 
del área de trabajo asignada. 

Prevenir: Corresponde al área de planeación, esto es, planear estrategias 
conducentes a que el evento no ocurra o que disminuya su probabilidad. Por 
ejemplo las inspecciones, el mantenimiento preventivo, las políticas de seguridad o 
las revisiones periódicas a los procesos. 

Reducir o mitigar: Corresponde a la protección en el momento en que se presenta 
el riesgo se encuentra en esta categoría los planes de emergencia planes de 
continencia equipos de protección personal, ambiental, de acceso mantener copias 
de respaldo.  

Compartir: Es involucrar a un tercero para que responda en todo o en parte por el 
riesgo que genera una actividad. Dentro de los mecanismos de transferencia se 
encuentran los siguientes: contratos de seguro, transferencia explícita por medio de 
cláusulas contractuales, derivados financieros. 

Los funcionarios y contratistas de la entidad deben asumir las responsabilidades y 
roles asignados de la seguridad de la información antes, durante y terminando con 
su empleo o actividades asignadas.  

La Disponibilidad de la Información de la Personería Municipal de Silvania 
Cundinamarca, debe estar disponible cuando sea requerida por cualquier parte 
interesada, la confidencialidad de la información es garantizar que la información 
personal será protegida y accedida solo por aquellos que estén involucrados en 
dicha información y no será divulgada sin consentimiento ninguno. 

 

IDENTIFICACIÓN, CLASIFICACIÓN Y VALORACIÓN DE ACTIVOS DE 
INFORMACIÓN. 

Cada proceso, bajo supervisión y con base en el inventario de activos de la 
información, entregado por la Personería Municipal de Silvania Cundinamarca, debe 

mailto:personeria@silvania-cundinamarca.gov.co


 

personeria@silvania-cundinamarca.gov.co 

Teléfonos: 314 424 9884 

Diagonal 10 N° 6 – 04 Silvania - Cundinamarca 

 

mantener un inventario de los activos de información en donde se incorpore la 
clasificación, valorización, ubicación y acceso de la información y demás 
características identificadas por la Personería Municipal de Silvania Cundinamarca, 
permitiendo así la administración eficiente de cada proceso garantizando la 
disponibilidad, integridad y confidencialidad de dicha información, dicho proceso se 
realiza bajo los parámetros de la normatividad vigente de archivo, sin embargo la 
Personería Municipal de Silvania Cundinamarca, no cuenta con la debida 
actualización de las TRD pero procura en su totalidad la confidencialidad de la 
información.  

 

SEGURIDAD DE LA INFORMACIÓN EN EL TALENTO HUMANO  

Los servidores públicos de la Personería Municipal de Silvania Cundinamarca, 
independiente del tipo de vinculación laboral o contractual, o de los procesos al que 
pertenezca y del nivel de funciones o actividades que desempeñe deben contar con 
un perfil de uso de los recursos de información. 

La responsabilidad de custodia de cualquier documento o archivo generado dentro 
de la entidad, usado o producido por algún funcionario y/o contratista que se retira, 
o cambia de cargo, recae en el Personero Municipal, o su secretario; Aclarando que 
el proceso de cadena de custodia de la información debe hacer parte integral de un 
procedimiento de terminación de la relación contractual o de cambio de cargo.  

 

METODOLOGÍA 

La base de la política –TI- con las que cuenta la Personería Municipal de Silvania 
Cundinamarca, es la siguiente:  

 

 

POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN  

Sobre las bases de datos: La totalidad de la información del sitio Web, está 
almacenada en una base de datos, para lo cual la entidad ha dispuesto una serie 
de validaciones de seguridad con el objetivo de que el acceso a esta sea lo más 
restringido posible, control de contenidos, ingreso no autorizado.  
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Sobre la adquisición de información: Para la adquisición de información del sitio 
Web por parte de los usuarios, se utilizarán diferentes formularios donde el usuario 
ingresará sus datos y da consentimiento del uso de datos para llevar a cabo su 
consulta o requerimientos estos son evaluados por el sistema y enviados a la cuenta 
de correo personeriaSilvania@cundinamarca.gov.co  

Gestión de Sesiones Seguras. Se recomienda a los usuarios del sitio Web para 
tener sesiones, digitar el dominio del sitio web cada vez que quieran ingresar en 
cualquier navegador, o dejarlo como favoritos en el mismo. Evitar acceder al portal 
a través de vínculos o correos que les envíen. 

Usuarios invitados y servicios de acceso público. El acceso de usuarios no 
registrados solo debe estar autorizado por la Personería Municipal de Silvania 
Cundinamarca, de manera de información institucional, igualmente el servicio de 
internet al que puedan acceder debe estar protegido con una contraseña, contando 
con una restricción de sitios web no autorizados. Si los usuarios invitados no 
realizaron el debido proceso de registro, no se permitirá el acceso a cualquier otro 
tipo de recursos de información, aplicación y/o herramientas TIC.  

El servicio de acceso a la Internet debe utilizarse exclusivamente para las tareas 
propias de la función desarrollada en la Personería Municipal de Silvania 
Cundinamarca.  

Protección contra software malicioso y hacking: Se debe proteger todos los 
sistemas de información que involucre los controles humanos, físicos técnicos y 
administrativos para no incurrir en daños, se elaborará y mantendrá un conjunto de 
políticas, normas, estándares, procedimientos que garanticen la mitigación de 
riesgos asociados a amenazas de software malicioso y técnicas de hacking que 
pueda afectar la prestación del servicio. 

Intercambio de Información con Entidades Externas: Las peticiones o 
solicitudes de información por parte de entes externos deben ser aprobadas por el 
Personero Municipal y ser redireccionados a los responsables del manejo y custodia 
de dicha información. Tener en cuenta que la información solicitada por parte de los 
entes externos debe ser realizada por un medio válido documento o correo 
electrónico soportado que permita el registro de la solicitud, donde se pueda 
identificar el remitente, el asunto y la fecha aclarando que toda información 
institucional debe ser manejada de acuerdo a la normatividad legal vigente. 
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DESARROLLO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA 
INFORMACIÓN 

 

ADMINISTRACIÓN DE LAS COMUNICACIONES Y OPERACIONES REPORTE 
Y REVISIÓN DE INCIDENTES DE SEGURIDAD 

 

El personal vinculado a la Personería Municipal de Silvania Cundinamarca, debe 
realizar el reporte de una manera eficiente y con responsabilidad de las presuntas 
violaciones de seguridad detectadas y se deben reportar a través del Personero 
Municipal, cuando la ocasión lo amerite si es un caso especial y podrá realizarse la 
directamente por la persona que encuentre el incidente o novedad. Se debe diseñar, 
mantener y difundir las normas, procesos y guías para el reporte y revisión de 
incidentes de seguridad el cual mantendrá procedimientos escritos para la 
operación de dichas actividades sin afectar el desarrollo normal de la prestación del 
servicio y asegurando la confidencialidad de la información. 

 

PRINCIPIOS DE SEGURIDAD QUE SOPORTAN EL PLAN DE SEGURIDAD DE 
LA INFORMACIÓN 

Personería Municipal de Silvania Cundinamarca, protegerá la información 
generada, procesada o resguardada por cada una de las actividades realizadas, así 
como su infraestructura tecnológica y activa del riesgo que se genera de los accesos 
otorgados a la información digital o electrónica.  

Las responsabilidades frente a la seguridad de la información serán definidas, 
compartidas, publicadas y aceptadas por cada uno de los funcionarios(as), 
contratistas y terceros que tengan interacción con la Entidad.  

La Personería Municipal de Silvania Cundinamarca, realizará a través de una 
adecuada gestión de los eventos de seguridad y las debilidades identificadas en los 
sistemas de información, una mejora efectiva de su modelo de seguridad. 
Personería Municipal de Silvania Cundinamarca, exigirá el cumplimiento de las 
obligaciones legales, regulatorias y contractuales establecidas en las políticas de 
seguridad y privacidad de la información a funcionarios(as), contratistas, 
proveedores y en general a quienes interactúen con la información de la Entidad. 
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SEGUIMIENTO Y EVALUACIÓN 

El seguimiento al Plan de Seguridad y Privacidad de la Información de la Personería 
Municipal de Silvania Cundinamarca, para la vigencia 2026 será de manera anual. 

Expedido en el despacho de la Personería Municipal de Silvania Cundinamarca, a 
los veintinueve (29) días de enero del dos mil veintiséis (2026) 

 

 

 

DIANA MARGARITA CORDOBA                                                                                       
Personera Municipal 
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